Laat je niet phishen

Train je mensen effectief tegen phishing-
aanvallen.

Met onze leercampagnes en doorlopende
simulaties leer je blijvend veilig gedrag aan.

Extra tools houden alertheid hoog en " PASSIE IS DE\OUDSTE
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Beperk risico’'s met bewezen
gedragsinterventies

Automatisch, slim getimed en met minimale beheerlast.

Het gedrag van jouw mensen
bepaalt of phishing-aanvallen
slagen.

Wel zo prettig voor jou als beheerder.

Laten we ze dan zo goed en efficiént
mogelijk trainen.

Gevonden: Sleutelbos

Office Manager <office.manager@update-info.net>
Aan collega

':_ i .:' Deze afzender office.manager@update-info.net is afkomstig van buiten uw organisatie.

De energieke manier
waarop de content
gedeeld wordt, maakt het
leren efficiént en
verrassend.

.‘:*. Klik hier om afbeeldingen te downloaden. Om uw privacy te beschermen, heeft Outlook het automatisch ¢

Ons advies: combineer G II
leercampagnes met
phishing-simulaties om
gedrag meetbaar te
veranderen.

L

'G'- sleutelbos.html
751 bytes

Beste collega

Ik heb zojuist een bos sleutels (zie foto) gevonden op de parking, en ik dacht dat En dat is fijn Voorje

mensen.
Dat is natuurlijk het doel.



Phishing-leercampagne

Blijf scherp met digitale leerinterventies

Een leercampagne als een serie: korte scans, learning bites,
mini-games, video's en tests, verpakt in seizoenen en
afleveringen.

Verspreid over 9 weken of gewoon gebinged. Slimme nudges
houden iedereen aangehaakt, met hoge participatie als
resultaat.

minimale inspanning.
Het uithodigen, nudgen en rapporteren verloopt automatisch.

leerinterventies die steeds weer verrassen en
alertheid stimuleren.

Welke rode viaggen kun jij herkennen?

Urpentie

Generleke begroeting

YVerdachte links

o4}

Meer dan €20,000 doorgesluisd naar jouw
bankrekening. Kun je dat verklaren?




Phishing-simulaties

Continuous Phishing

Test gedrag in de praktijk

Realistische phishing-mails testen je mensen in het dagelijkse werk.
— Klikt iemand toch, dan volgt er direct feedback.

0 e 2t Door meerdere phishing-simulaties per jaar uit te voeren, houden we
alertheid hoog en kunnen je mensen leren zonder risico voor de
organisatie.

» Voor jou als beheerder: na de korte setup verloopt alles
automatisch, inclusief je phishing-simulatie rapportage.

« Voor je mensen: directe feedback op gedrag.



De kracht van combineren

Dragons of Deception Continuous Phishing
Phishing-leercampagne Phishing-simulaties

Blijf scherp met digitale leerinterventies Test gedrag in de praktijk

)—) De combinatie

Wanneer je Dragons of Deception combineert met Continuous Phishing ontstaat er iets bijzonders:
« De phishing-leercampagne zorgt voor bewustwording en alertheid. De phishing-simulaties testen het gedrag.
« Klikt iemand toch op een phishing-mail uit de simulatie? Dan volgt er automatisch een extra learning bite.

 Zo loopt de leercampagne gewoon door, maar wordt die aangevuld op basis van écht gedrag.



Campagne-aanpak

W Kennis & Bewustzijn

Leercampagne Leercampagne Leercampagne Leercampagne

Seizoen 1 Seizoen 2 Seizoen 3 Seizoen 4

’ Directe Feedback

Phishing-simulaties
Gedrag testen in de praktijk.

Toch geklikt? Toch geklikt? Toch geklikt? Toch geklikt?

+1 Learning bite +1 Learning bite +1 Learning bite +1 Learning bite




Extra’s voor maximale impact

Digitale Serious Games

In onze games moet je beslissen
in realistische aanvalssituaties.
Met interactieve video’s en
uitdagende opdrachten worden
overleg en discussie
aangewakkerd. ledere keuze heeft
impact.

defenddecrypt.com
operationwhitewhale.com

@ E-learningbibliotheek
Met onze e-learningbibliotheek heb je
toegang tot nog veel meer thema’'s.

Denk aan onderwerpen als privacy, Al
ransomware, veilig thuiswerken,
deepfake, financiéle fraude en nog veel
meer.

infosequre.com/nl/overzicht

Managementrapportage
Overzicht met praktische
stuurinformatie: ieder kwartaal een
gecombineerd rapport over al je
producten, inclusief deelname,
voltooiing, aandachtspunten en
vervolgstappen.

ldeaal voor audits, compliance en
management — volledig ontzorgd.


https://www.infosequre.com/nl/overzicht
www.infosequre.com/nl/overzicht
www.defenddecrypt.com
www.operationwhitewhale.com

De voordelen

Je kunt met WhatsApp phishing te maken hebben als:

Een vriend of familielid je een bericht stuurt met een

w nummer, bewerend dat ze in de problemen zitten.

E ff i ie t i
I c I e n I e Ze een gevoel van urgentie creéren, waardoor je het

‘ / ’ gevoel hebt dat je direct moet handelen.

Volledig geautomatiseerd, minimale beheerlast.

verificatiecode.

Ze weigeren hun identiteit via een telefoongesprek of

spraakmemo te bevestigen.

Het bericht onverwachtse taal of ongebruikelijke

formulering bevat.

o
M e et b q q r h e I d Je ongevraagd links naar speciale aanbiedingen of

prijzen ontvangt die te goed lijken om waar te zijn.

Inzicht in klikgedrag en trends.

.t Praktische informatie

- Concrete inzichten om risico’s gericht aan te pakken.

Waarborg gedragsverandering en houd phishers structureel
buiten de deur.

Risicoreductie

Meetbare gedragsverandering die direct —
bijdraagt aan naleving van NIS2, BIO en 1ISO27001 Meer weten? j



https://dragonsofdeception.com/

Neem contact

met ons op
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dragonsofdeception.com

info@beonedevelopment.com

+31(0)85 3039710

Olympia 2L
1213 NT Hilversum
Nederland

ﬁ BeOne Development
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Er was een ransomware aanval.
Zegt de naam Odyssey Group jullie iets?

splintt


https://dragonsofdeception.com/
mailto:info@beonedevelopment.com
tel:+310853039710
https://maps.app.goo.gl/CLi1G6CVUNhUBGqm6

